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Un settore idrico sotto pressione

CONTESTO

Il settore idrico italiano è 

sottoposto a una pressione

climatica crescente. Eventi

meteorologici estremi — piogge

intense concentrate in brevi

periodi, siccità prolungate, 

ridotto innevamento su Alpi e 

Appennini — compromettono le 

capacità di accumulo e 

accorciano i tempi di 

dilavamento lungo l'intero ciclo

idrico integrato.

MECCANISMO

Tali fenomeni agiscono sia sulla

quantità sia sulla qualità: la 

capacità di accumulo

diminuisce, la variabilità delle

acque grezze aumenta, e la 

gestione tradizionale, basata su

pattern stagionali stabili, non 

riesce più ad assorbire gli shock. 

L'infrastruttura non è stata

progettata per questo regime.

IMPLICAZIONE

Serve un nuovo paradigma

operativo basato su

efficienza, flessibilità e 

adattabilità (RESILIENZA).

La rete di distribuzione

diventa l'interfaccia critica, 

dove perdite, transitori di 

pressione e deterioramento

qualitativo si traducono

direttamente in rischio per 

la salute pubblica e per 

l'ambiente.



I numeri dietro l'urgenza

≈ 18
m³ / km / giorno

Perdite lineari di rete (M1a)

Media italiana — ARERA 2024

41 %
del volume distribuito

Perdite percentuali (M1b)

Media italiana — ARERA 2024

Limitato monitoraggio della qualità

dell’acqua distribuita

Grande potenziale di sensori ottici per 

monitoraggio online e real-time 



Perché la digitalizzazione conta
CO N T ESTO

La digitalizzazione del ciclo idrico

viene spesso inquadrata come un 

programma di modernizzazione

tecnica — comprare sensori, 

installare SCADA, sostituire i

contatori. Una visione troppo

riduttiva. Il PNRR ha destinato

risorse significative alla

digitalizzazione delle infrastrutture

idriche, ma il capitale da solo non 

produce i risultati attesi da regolatori

e cittadini.

MEC C A N I S MO

Monitoraggio in tempo reale, 

analisi predittiva, controllo

remoto, smart metering e sistemi

di supporto alle decisioni

diventano operativamente utili

solo se integrati in flussi di dati

interoperabili e in una governance 

chiara. Altrimenti i dati si

moltiplicano senza produrre

decisioni, e gli strumenti restano

isolati in silos.

I MP L I C A Z I O N E

La digitalizzazione è quindi una

leva strategia per la transizione

ecologica e la conformità

normativa — non un progetto

IT. 

Data Strategy, 

Disciplina di monitoraggio

operativo e cambio culturale

deil gestore.



D.Lgs. 18/2023 e Direttiva (UE) 2020/2184

NORMATIVA

Il D.Lgs. 18/2023 

rappresenta il nuovo 

quadro normativo

italiano in materia di 

tutela della qualità e 

quantità dell'acqua

destinata al consumo

umano, recependo la 

Direttiva (UE) 2020/2184. 

Al centro un approccio

integrato basato sul

rischio, applicato

all'intera filiera

idropotabile dalla fonte

al rubinetto.

REQUISITO

Il decreto introduce l'obbligo, 

per i gestori che erogano

almeno 10.000 m³ di acqua al 

giorno o servono un bacino di 

almeno 50.000 abitanti, di 

effettuare valutazioni

specifiche delle perdite di rete 

e di pianificare misure di 

riduzione coerenti con i risultati

dell'analisi. L'Allegato VI 

prescrive requisiti minimi

vincolanti per ciascuna fase del 

PSA.

IMPATTO OPERATIVO

Investimenti e controlli si

concentrano dove il rischio è 

più rilevante, con un'esplicita

logica costo-beneficio. Le 

pressioni di matrice climatica

(estremi, stress antropici) sono

riconosciute come parte del 

quadro di rischio. La conformità

diventa un processo continuo 

basato sull'evidenza, non un 

audit periodico.



Piani di Sicurezza dell'Acqua (PSA)
CO N T ESTO

Introdotti dall'Organizzazione

Mondiale della Sanità nel 2004, i

Piani di Sicurezza dell'Acqua (PSA) 

sono oggi obbligatori ai sensi del 

D.Lgs. 18/2023. Le Linee guida

ISTISAN 22/33 aggiornano le 

precedenti 14/21 con regole più

rigorose di progettazione, 

implementazione e verifica — inclusi

requisiti minimi vincolanti per 

ciascuna fase del PSA.

M EC C A N I S M O

Il PSA valuta i rischi lungo l'intera

filiera — dalla fonte al punto di 

consegna — e copre contaminanti

emergenti (farmaci, 

microinquinanti, pesticidi), agenti

microbici rari e parametri

aggiuntivi sito-specifici. Prevede

piani di emergenza sito-specifici

per alluvioni, siccità, terremoti e 

altre crisi, integra le segnalazioni

degli utenti nella validazione e 

richiede una verifica interna 

indipendente.

I M P L I C A Z I O N E

Cambio di paradigma: dal 

monitoraggio retrospettivo di una

lista fissa di parametri a una

valutazione di rischio proattiva e 

sito-specifica. L'approvazione

finale spetta al CeNSiA (Centro 

Nazionale per la Sicurezza delle

Acque), che effettua una verifica

ispettiva conclusiva. Il 

monitoraggio operativo diventa

parte integrante del PSA, non 

un'attività parallela.



Tecnologie abilitanti

Cinque layer tecnologici fondamentali, ognuno con un ruolo operativo distinto.

Smart
metering

Lettura automatica 

e frequente dei 

consumi. 

Rilevazione 

tempestiva di 

anomalie e perdite 

al punto di 

consumo.

Sensori
IoT

Strumenti di campo 

che misurano

pressione, portata, 

pH, torbidità, cloro

residuo, redox.

SCADA

Supervisione 

centralizzata e 

controllo remoto 

degli impianti; 

allarmi, 

automazione, 

archiviazione.

GIS

Mappatura digitale 

della base asset; 

spina dorsale per 

manutenzione 

predittiva e 

pianificazione.

Digital
Twin

Repliche digitali 

dinamiche che 

integrano dati live; 

scenari what-if, 

ottimizzazione.



L'ecosistema digitale integrato
Cinque sistemi operativi, un sistema di identificativi condiviso, un unico flusso di dati.

SCADA / Telecontrollo
Segnali di campo in tempo reale, 

attuazione remota, allarmi, archivi.

Call Center &
Pronto Intervento
Collaborative Operations Center; le 

chiamate alimentano lo storico asset e i 

modelli predittivi.

Pianificazione Attività
Programmazione ingegneristica della 

manutenzione preventiva a partire dal 

registro asset.

LIMS — Laboratorio 
Qualità
Dati analitici su potabilizzazione, 

distribuzione e depurazione; verifiche 

statistiche.

GIS
identificativi condivisi degli 

asset



Impatto climatico della digitalizzazione
Effetti di adattamento (A) e mitigazione (M) di nove funzionalità digitali. Contributo diretto = quadrato pieno; indiretto = quadrato vuoto.

Funzionalità digitale Adattamento (A) Mitigazione (M)

Monitoraggio in tempo reale ■ Anticipa eventi estremi (siccità, alluvioni) □ Riduce sprechi e trattamenti superflui

Analisi predittiva ■ Prevede crisi idriche e stress sulla rete □ Ottimizzazione energetica degli impianti

Controllo remoto e automazione ■ Gestione flessibile della rete in eventi climatici
■ Riduzione consumi energetici (pompe, 
trattamenti)

Gestione intelligente delle risorse ■ Ribilanciamento dinamico tra fonti e usi □ Riduzione consumo di risorse ed energia

Sistemi di supporto alle decisioni 
(DSS)

■ Pianificazione su scenari climatici
□ Ottimizzazione costi-benefici degli 
investimenti

Simulazione della resilienza ■ Verifica ex-ante della tenuta delle infrastrutture □ Minori danni = meno risorse per ripristino

Smart metering e sensori IoT ■ Rilevazione precoce di perdite e consumi anomali ■ Riduce sprechi idrici ed energetici

Rinnovabili e smart grid □ Resilienza energetica delle reti idriche ■ Decarbonizzazione del ciclo idrico

Coinvolgimento della comunità ■ Adattamento comportamentale degli utenti
■ Cambiamento culturale verso la 
conservazione



Barriere all'adozione
Un'enumerazione onesta: la digitalizzazione non si dispiega automaticamente.

1
Elevato CAPEX iniziale
Sensori, piattaforme di integrazione, formazione e migrazione concentrano i costi nel breve termine, mentre i benefici si 

materializzano negli anni.

2
Frammentazione e scarsa interoperabilità
I dati vengono raccolti da sistemi progettati in isolamento; senza standard e identificativi condivisi, l'integrazione è fragile e 

parziale.

3
Esposizione cybersecurity
Connettere asset OT a reti aziendali amplia la superficie d'attacco; le infrastrutture idriche sono ormai un target di infrastruttura 

critica.

4
Resistenza al cambiamento e cultura legacy
Le utility tradizionali sono organizzate intorno alle operazioni fisiche; il decision-making basato sui dati è una transizione 

culturale, non solo un cambio di strumenti.

5
Gap di competenze e formazione
Tecnici di campo, planner e manager hanno bisogno di nuove competenze in dati, analisi e piattaforme digitali — competenze in 

cronica scarsità.



Dal dato all'asset strategico
CONTESTO

Diventare una utility data-driven 

non significa adottare nuove

tecnologie — è un cambio di 

paradigma in cultura e 

operazioni. I dati passano

dall'essere sottoprodotto delle

attività operative all'essere un 

asset primario su cui basare

decisioni, processi e 

innovazione.

MECCANISMO

Una solida Data Strategy 

definisce come il gestore tratta, 

protegge, accede e condivide i

dati. Promuove una cultura del 

dato a tutti i livelli, abbatte i

silos legacy che bloccano la 

collaborazione tra funzioni, e 

democratizza l'accesso —

mettendo i dati nelle mani dei

process owner, degli analisti e 

dei decisori, non solo degli

specialisti IT.

IMPLICAZIONE

Il vantaggio competitivo —

e normativo — non sta più

nel possedere il dato ma 

nel saperlo interpretare, 

condividere e valorizzare

in modo sistemico. Qualità

e sicurezza diventano

preoccupazioni di primo 

livello; l'accessibilità

controllata e governata

diventa la norma 

operativa.



Ruoli e governance
Cinque ruoli, responsabilità distinte, un'unica accountability condivisa.

1 Data Owner Garantisce la correttezza e la coerenza del dato rispetto al processo di business da cui 

deriva.

2 Data 
Steward

Cura la qualità, la catalogazione e la descrizione; assicura che il dato sia 

comprensibile e affidabile.

3 Data 
Engineer

Costruisce e mantiene i flussi informativi dalle fonti operazionali al piano analitico.

4 Data 
Architect

Progetta l'infrastruttura dati complessiva: scalabilità, integrazione, sicurezza e ciclo di 

vita.

5 Data 
Scientist

Trasforma i dati in insight e modelli predittivi; converte gli asset analitici in decisioni.



Monitoraggio operativo: i pilastri D-A-T

Tre pilastri dei sistemi idrici resilienti. 

D
Digitalizzazione

Conversione di ogni segnale operativo —

qualità, idraulica, stato — in dati

strutturati e interrogabili; fondamento di 

ogni capacità analitica downstream.
A

Automazione

Controllo a ciclo chiuso dei processi di 

trattamento e distribuzione: dosaggio, 

attuazione valvole, escalation degli allarmi; 

riduce la latenza tra rilevazione e risposta.

T
Telecontrollo

Acquisizione e supervisione remota su 

tutto il territorio: consapevolezza continua 

su asset distribuiti, integrata in un unico 

centro operativo.



Early Warning System (EWS)
CO N T ESTO

Un Early Warning System rileva

in tempo reale variazioni

anomale di una variabile

chimica, chimico-fisica o 

biologica — prima che l'acqua

raggiunga il punto di consumo. 

L'obiettivo è l'identificazione

affidabile di deviazioni da 

condizioni normali

documentate, abbastanza

rapida da consentire un'azione

correttiva.

M EC C A N I S M O

Gli EWS si basano su parametri

facili da misurare ad alta

frequenza — pH, conducibilità, 

torbidità, redox, temperatura

— utilizzati come indicatori

diretti o proxy di variazioni

qualitative inattese. Il valore

'normale' e la sua variabilità

sono documentati in un 

database; metodi statistici

evidenziano deviazioni rispetto 

a trend e soglie di allarme.

I M P L I C A Z I O N E

Il monitoraggio operativo — e 

gli EWS in particolare — è parte

integrante del Piano di 

Sicurezza dell'Acqua, di matrice

legislativa vincolante. Il 

passaggio è da 'è successo un 

problema?' a 'sta iniziando un 

problema?', permettendo al 

gestore di attivare una risposta

mirata e immediata e di ridurre

o eliminare le conseguenze di 

un evento pericoloso.



Requisiti tecnici minimi
Quattro specifiche fondamentali, più disciplina di calibrazione. Le pre-condizioni per dati affidabili.

Sensibilità
Capacità dello strumento di rilevare

variazioni minime nel parametro di interesse 

— fondamentale per l'identificazione

precoce delle deviazioni anomale.

Accuratezza
Aderenza del dato misurato al valore reale —

indispensabile per la verifica di conformità

normativa.

Incertezza di misura
Dispersione dei valori attorno al valore reale

— cruciale per i dati destinati a sistemi

accreditati.

Deriva
Tendenza dello strumento a variare la 

propria risposta nel tempo, anche in assenza

di variazioni nel parametro misurato. Il 

controllo della deriva preserva la validità

delle misurazioni nel tempo.



Microinquinanti organici (prodotti farmaceutici e 
per la cura personale, PFAS, etc,)

Analisi dispendiose per tempo e costi

Necessità di misure alternative (parametri
surrogate, proxy)

Ricerca UNICT



Ricerca UNICT

E R A  1

Hardware-
driven
Selective sensors

Electrochemical probes · Biosensors · 
Microbial fuel cells · Ion-selective 
electrodes

E R A  2

Data-driven
Surrogate signals + statistical / 
ML models

UV-Vis absorbance · Fluorescence · 
Conductivity · Turbidity → empirical 
regressions, supervised learning

E R A  3

AI-augmented
Soft sensors, transfer learning, 
edge ML

Anomaly detection · Real-time process 
control · Sensor-deployed neural nets · 
Digital twins



Misura di fluorescenza

Matrice di eccitazione-emissione

Ricerca UNICT



Evoluzione delle matrici di eccitazione-emissione
con il trattamento avanzato

Ricerca UNICT



Real-Time Monitoring by fluorescence sensor

Ricerca UNICT



Real-Time 
Monitoring of 
O₃ and 
UV/H₂O₂ -
Sensor signals

1 UV (155 mJ/cm2)

2 UV (152 mJ/cm2)/H2O2 (9 mg/L)

3 UV (773 mJ/cm2)/H2O2 (9 mg/L)

4 UV (762 mJ/cm2)

5 UV (495 mJ/cm2)/H2O2 (9 mg/L)

6 UV (622 mJ/cm2)/H2O2 (9 mg/L)

7 UV (1620 mJ/cm2)/H2O2 (9 mg/L)

Ricerca UNICT



Predictive Models of CEC Removal — O₃ and O₃/H₂O₂

Predicted vs measured CEC removal — O₃ process. All detected CEC 
included.

Predicted vs measured CEC removal — O₃/H₂O₂ process.

Marino L., Gagliano E., Santoro D., Roccaro P. (2025). Fluorescence sensor enabled control of CEC in reclaimed wastewater using ozone-based treatment processes, 
Water Research 122616.

Ricerca UNICT



Predictive Models of CEC Removal — UV/H₂O₂

Predicted vs measured CEC removal — UV/H₂O₂ process, all detected CEC.

Marino L., Gagliano E., Santoro D., Roccaro P. (2024). Online control of UV and UV/H₂O₂ processes targeted for the removal of CEC by a 
fluorescence sensor, Journal of Hazardous Materials 136075.

Ricerca UNICT



Predictive Models of Oxidant Doses — O₃ and UV

Predicted O₃ dose vs real-time fluorescence intensity — Fasano & Castellana. Predicted UV fluence — derived from real-time fluorescence data.

Ricerca UNICT



Controllo dei PFAS tramite misura di fluorescenza
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Dalle correlazioni ai modelli predittivi

S T E P  1

Single-pair regression

Fluo CEC

y = a · x + b

Linear · matrix-specific · breaks with 
composition shifts.

S T E P  2

Multivariate regression

Fluo

COD

pH

CEC

y = Σ aᵢ · xᵢ + b

Captures auxiliary parameters · still linear.

S T E P  3

ANN (4-neuron hidden)

inputs hidden (4) CEC

Nonlinear · captures matrix variability.

Ricerca UNICT



TAKE-HOME MESSAGE

La digitalizzazione è strategia e cultura, non solo tecnologia.

Il D.Lgs. 18/2023 cambia il paradigma — da reattivo a proattivo.

Il monitoraggio early-warning richiede strumenti e protocolli

adeguati.

Grandi prospettive per la modellazione e il monitoraggio online e 

real-time della qualità delle acque

Resilienza = capacità di un'infrastruttura (come reti idriche o 

impianti di depurazione) di assorbire uno shock o un disturbo, 

adattarsi alle mutate condizioni e ripristinare rapidamente le 

proprie funzionalità originarie senza collassare



Grazie dell’attenzione!

Paolo Roccaro

Mail paolo.roccaro@unict.it 
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